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Erstellung einer digitalen Signatur (ID) fiir interne PDF Dokumente
(Fir die Programme Adobe Acrobat Reader DC und Adobe Creator)

1. Klicken Sie im Adobe Acrobat Reader oder Creator auf das Menu Bearbeiten und
wahlen Sie Einstellungen > Unterschriften (Signaturen)

Datei E:EENCENGIN Anzeige Unterschreiben Fenster Hilfe
Star|

Alles auswahlen Ctri+A

Auswahl aufheben Shift+Ctrl+A

OB

Datei in Zwischenablage kopieren
Text und Bilder bearbeiten
Text und Bilder schwéarzen

@ Schnappschuss erstellen

Rechtschreibpriifung >
Q Suchen Ctrl+F
Erweiterte Suche Shift+Ctri+F
Schutz >
Ein-/Ausgabehilfe >

Werkzeuge \_/erwaltenA/

Einstellungen... Ctrl+K

)




2. Klicken Sie rechts auf Weitere... fur Identitdten & vertrauenswiirdige Zertifikate.

Einstellungen

Kategorien:

Aligemein
Dokumente
Kommentieren
Seitenanzeige
Vollbild

Digitale Unterschriften
Erstellung und Erscheinungsbild

+ Steuerungsoptionen fiir die Erstellung einer Unterschrift
+ Festlegen des Erscheinungsbilds von Unterschriften innerhalb eines Dokuments

Adobe Online-Dienste
Barrierefreiheit
Einheit

E-Mail-Konten
Formulare

Identitat

Internet

JavaScript

Lesen

Messen (2D)

Messen (3D)

Messen (Geo)
Multimedia (ltere Versionen)
Multimedia und 3D

Rechtschreibung
Sicherheit

Sicherheit (erweitert)
Sprache

Suchen

Tracker

Uberpriifen

Vertrauensdienste

Multimedia-Berechtigungen (altere Versionen)

Uberprifung

« Festlegen, wie und wann Unterschriften geprift werden

Identitaten und vertrauenswiirdige Zertifikate

+ Erstellen und Verwalten von Identitaten fur die Unterzeichnung
+ Verwalten von Anmeldeinformationen fur die Vertrauenswurdigkeit von Dokumenten

Zeitstempel fir Dokumente

+ Konfigurierung der Servereinstellungen fiir Zeitstempel

Weitere...

Weitere.

—

Weitere...

3. Wahlen Sie links Digitale IDs aus und klicken Sie auf die Schaltflache ID

4
hinzufiigen H

/

/

]

? Digitale IDs
Roaming-|D-Kenter
Digitale ID-Dateien
Digitale IDs ven Wir
PKCS#11-Module u

Vertrauenswuardige Zer

Einsttwi fur digitale IDs und vertrauenswirdige Zertifikate
.y /T T—_——

Aussteller

i ep\ktualisiersn (%]

Speichermethode

Eigene digitale IDs verwalten

Hierbei handelt es sich um eine Liste digitaler IDs, die auf diesem Computer zur Verfiigung
stehen. Digitale IDs sind privar und durfen nicht weitergegeben werden. Sie werden verwendet
beim Erstellen einer digitalen Unterschrift oder beim Entschliisseln von Dokumenten, die durch
Zertifikatsicherheit geschiitzt sind.

Jede digitale ID verfiigt iiber ein entsprechendes dffentliches Zertifikat, das Informationen zum
Identifizieren Ihrer Person enthalt und das Sie an andere weitergeben konnen. Dieses Zertifikat
wird von anderen Personen verwendet, um an Sie gerichtetete Dokumente zu verschliisseln
oder Ihre digitalen Unterschriften zu iiberpriffen. Wihlen Sie einen der oben aufgefithrten
Eintrage und klicken Sie auf Zerrifitatderails, um die Informationen Ihres Zertifikkats
anzuzeigen. Verwenden Sie Exportieren. um das Zertifikat gemeinsam mit anderen zu
verwenden.

Abbrechen



4. Wihlen Sie die Option Neue digitale ID, die ich jetzt erstellen mdchte aus und
klicken Sie auf Weiter.

Figen 5ie eine digitale |0 zum Unterschreiben und Verschlisseln von Dekumenten hinzu baw.
erstellen Sie eine digitale ID. Das zur digitalen ID gehorende Zertifikat wird an andere Personen
gesendet, damit diese lhre Unterschrift Gberprifen kénnen. Erstellen Sie eine digitale 1D mit:

() Meine bestehende digitale ID von:
() Digitale Roaming-1D, auf die iber einen Server Zugriff besteht
() Gegjit, das an diesen Computer angeschlossen ist

(®) Neue digitale ID, die ich jetzt erstellen méchte

Abbrechen < Zuriick




5. Geben Sie an, an welchem Ort die digitale ID gespeichert werden soll. Klicken Sie dann
auf Weiter.

Neue digitale ID-Datei im PKCS#12-Format

Die Informationen der digitalen ID werden in einer Datei mit der Erweiterung .pfx
(Windows) bzw. mit der Erweiterung .p12 (Mac OS) gespeichert. Beide Dateien kdnnen
unter beiden Betriebssystemen eingesetzt werden. Wenn Sie eine Datei aus einem
Betriebssystem in das andere Ubertragen, wird sie von Acrobat nach wie vor erkannt.

Windows-Zertifikatspeicher (nur Windows)

Speichert die digitale ID an einem Speicherort, an dem auch andere Windows-
Anwendungen darauf zugreifen kénnen.

Add Digital ID *

Where would you like to store your self-signed digital [D?
\N@New PKC5#12 digital ID file: ]

Creates a new password protected digital ID file that uses the standard PKC5#12 format.
This commen digital ID file format is supported by most security software applications,
including major web browsers, PKICS#12 files have a .pfx or .p12 file extension.

() Windows Certificate Store

Your digital ID will be stored in the Windows Certificate Store where it will also be available
to other Windows applications. The digital ID will be protected by your Windows login,

Cancel < Back Mext =




6. Fuhren Sie folgende Schritte aus:

1. Geben Sie Ihren Namen, |hre E-Mail-Adresse und weitere persdnliche
Informationen fir lhre digitale ID ein. Wenn Sie ein Dokument zertifizieren oder
unterschreiben, wird der Name im Fenster ,, Unterschriften” und im
Unterschriftsfeld angezeigt.

2. Wihlen Sie eine Option im Meni Schliisselalgorithmus. Die Option
,2048-Bit RSA" bietet mehr Sicherheit als ,1024-Bit RSA”",
letztere Option ist jedoch kompatibler.

3. Geben Sie im Men Digitale ID verwenden fiir an, ob Sie die digitale ID fiir
Unterschriften, fiir Datenverschlisselung oder fir beides verwenden mochten.

4. Klicken Sie auf Weiter.

Digitale ID hinzufligen ﬂ

Geben Sie [hre [dentitdtsdaten ein, die beim Erstellen des selbst signierten Zertifikats verwendet
werden sollen,

Mame (z. B. Hans Meier): |J0hn Doe

Abteilung: |Sa|e5

Firma: |Sa|es and Marketing Inc,

E-Mail-Adresse: |doe@saIesandmarketinginc.com|

Land: | DE - DEUTSCHLAND v
Schlisselalgorithmus: | 2048-Bit RSA W
Digitale ID verwenden fir: | Digitale Unterschriften und Datenverschlisselung w

Abbrechen < Zurick Weiter » |




7. Fihren Sie folgende Schritte aus:

1. Geben Sie ein Kennwort fur lhre digitale ID-Datei ein. Wahrend der
Kennworteingabe wird die Sicherheit des Kennworts geprift und die
Kennwortsicherheit anhand einer Farbskala dargestellt.

Bestatigen Sie lhr Kennwort erneut.

2. Die Datei fiir die digitale ID wird am standardmaBigen Ort gespeichert, wie im
Feld Dateiname gezeigt. Mchten Sie sie an einem anderen Ort speichern,
klicken Sie auf Durchsuchen und wahlen Sie den entsprechenden Speicherort.
Als Speicherort Bitte folgenden Pfad im Homeverzeichnis wahlen:

Z:\DigSig\lhrName.pfx

3. Klicken Sie auf Fertig stellen.

Digitale ID hinzufligen H

Geben Sie einen Speicherort und ein Kennwort fir lhre neue digitale ID-Datei an. Sie bendtigen
das Kennwort, wenn Sie die digitale ID zum Unterschreiben oder Entschliisseln von Dokumenten
verwenden. Motieren Sie sich den Speicherort, damit Sie die Datei fiir Datensicherungs- und
andere Zwecke kopieren kannen. Sie kannen die Optionen fir diese Datei spater Gber das
Dialogfeld , Sicherheitseinstellungen” andern.

Dateiname:

Frs\, . W\ AppData\Roaming\Adobe\Acrobat\DC\Security' JohnDoe. pfx Durchsuchen...

Kennwort:

s

I sicher

Kennwort bestitigen:

!H:kkkkkkki

Abbrechen < Zurick Fertig stellen |

Ist bereits eine digitale ID mit demselben Namen vorhanden, werden Sie dazu
aufgefordert, sie zu ersetzen. Klicken Sie auf OK, um sie zu ersetzen, oder auf
»Durchsuchen”, um einen anderen Speicherort fir die Datei auszuwahlen.

Hinweis:
Erstellen Sie eine Sicherheitskopie von lhrer digitalen ID-Datei. Geht lhre digitale ID-

Datei verloren, wird sie beschadigt oder vergessen Sie lhr Kennwort, konnen Sie mit
diesem Profil keine Unterschriften mehr hinzufiigen.



Digitale ID registrieren

Registrieren Sie lhre ID in Acrobat Creator oder Reader,
um die digitale ID verwenden zu kdnnen.

Klicken Sie in Acrobat auf das Menu Bearbeiten und wahlen Sie Einstellungen >
Unterschriften (Signaturen). Klicken Sie unter Identitdten & vertrauenswiirdige

Zertifikate auf Weitere...

Wabhlen Sie links Digitale IDs.

T
Klicken Sie auf die Schaltflache ID hinzufiigen =&l
Wahlen Sie eine der folgenden Optionen aus:
Datei
Wahlen Sie diese Option aus, wenn Sie eine digitale ID als elektronische Datei
abgerufen haben. Wahlen Sie bei entsprechender Aufforderung die digitale ID-Datei
aus, geben Sie das Kennwort ein, und figen Sie die digitale ID zur Liste hinzu.
Digitale ID, die auf einem Roaming-Server gespeichert ist
Wihlen Sie diese Option aus, um eine digitale ID zu verwenden, die auf einem
Unterschriftserver gespeichert ist. Geben Sie den Servernamen und die URL mit dem
Speicherort der Roaming-ID bei entsprechender Aufforderung ein.

Gerét, das an diesen Computer angeschlossen ist

Wahlen Sie diese Option aus, wenn ein Sicherheits-Token oder ein Hardware-Token an
den Computer angeschlossen ist.

Klicken Sie auf Weiter und befolgen Sie die Anweisungen auf dem Bildschirm, um die
digitale ID zu registrieren.

Digitale Standard-ID festlegen

Damit nicht bei jedem Signieren bzw. Zertifizieren einer PDF-Datei eine Eingabeaufforderung
angezeigt wird, kdnnen Sie eine digitale ID auswahlen, die standardmalig verwendet werden

soll.

1.

2.

Klicken Sie in Acrobat auf das Meni Bearbeiten und wahlen Sie Einstellungen >
Unterschriften (Signaturen). Klicken Sie unter Identitdten & vertrauenswiirdige
Zertifikate auf Weitere...

Wahlen Sie auf der linken Seite die Option Digitale IDs aus und wéhlen Sie die digitale
ID aus, die Sie als Standard-ID verwenden mdchten.



3. Klicken Sie auf die Schaltflache ,Verwendungsoptionen” j und wahlen Sie eine
Aufgabe aus, fur die Sie die digitale ID als Standard einrichten méchten. Wenn Sie die
digitale ID als Standard fur zwei Aufgaben definieren méchten, klicken Sie erneut auf
die Schaltflache ,,Verwendungsoptionen” und wahlen Sie eine zweite Option.

=] Einstellungen fir digitale |Ds und vertrauenswiirdige Zertifikate “
=] Digitale IDs #'; /‘u"emendungsoptionenv 'l?Zertiﬁkatdetails r;; Exportieren e Alktualisieren @I ID entfernen
Roaming-1D-K = Mame . Speichermethode Ablaufdatu
ﬂ Zum Unterschreiben verwenden " —— .
o John | keti... Digitale |D-Datei
e RlDebe ® Zum Zertifizieren verwenden
Digitale IDs vo i@ Zum Verschlisseln verwenden
PKICS#11-Moc Attributzertifikate verwalten
< L - =
Vertrauenswirdig = Personalisieren

John Doe
Sales and Marketing Inc.
Aussteller: John Doe
Sales and Marketing Inc.
Giiltig ab: 2017/07/03 21:11:14 -07'00'
Giiltig bis: 2022/07/03 21:11:14 -07'00"
Verwendung: Digitale Signatur, Dokument verschliisseln, Schliisseliibereinstimmmg

Ein Hakchen wird vor den ausgewéahlten Optionen angezeigt. Wenn Sie nur die
Signaturoption wahlen, wird das Signatursymbol # neben der digitalen ID
angezeigt. Wenn Sie nur die Verschliisselungsoption auswahlen, wird

das Sperrsymbol (s angezeigt . Wenn Sie nur die Zertifizierungsoption oder sowohl
die Signatur- als auch die Zertifizierungsoptionen auswahlen, wird ein blaues
Schleifensymbol # neben der digitalen ID angezeigt.

Hinweis:

Wenn Sie eine digitale Standard-ID 16schen méchten, wiederholen Sie diese Schritte
und heben Sie die Auswahl fir die Verwendungsoptionen auf.

Quelle: Adobe Acrobat, in: Verwalten digitaler IDs (30.04.21),
URL: https://helpx.adobe.com/de/acrobat/using/digital-ids.html (14.06.21)



Handschriftliche Signatur abspeichern und in die digitale ID einfiigen
(Fir die Programme Adobe Acrobat Reader DC und Adobe Creator)

1. Zunachst bitte auf einem weil3en Blatt Papier in mittlerer GréBe sorgfaltig, bestenfalls in
schwarz oder dunkel blau, unterschreiben.

2. Datei z.B. in Word 6ffnen, Unterschriftsbereich zuschneiden, anschlieBend als PDF Datei
im Homeverzeichnis speichern.

Z:\DigSig\Unterschrift.pdf

3. Offnen des zu unterschreibenden Dokuments im Adobe Acrobat Reader/Creator und mit der
linken Maustaste auf das blaue ausfiillbare Signatur Feld klicken. Nun die gewiinschte
digitale ID zur Unterschrift auswahlen und auf ,Weiter” klicken.

Advance payments should be applied by using the separate form “Application for Advance Payment".

- For fieldwork, please fill in the estimated costs per cost calculation
on a separate form and have it approved by the person in charge of cost unit.

With my signature, | declare that the business trip will take place within the term of my contract.
| have informed myself about the current safety instructions and entry regulations of the destination.

- =
date / name in block letters & signature
date / signaturg#faveler person in charge of cost unit
= =

date / name in block letters & signature
date / signature dive coordinator head of department

Please contact the Travel Management for travel bookings. (E-Mail: travel@leibniz-zmt.de)
After the trip, please complete and submit the application for reimbursement

Mit einer digitalen ID signieren x

\Wéhlfm Sie die digitale ID, die Sie zum Signieren verwenden méchten: Aktualisieren

o @) —— i’Diﬂitale ID-Datei) Details anzeigen

Ausgestellt von: , Ablaufdatum: 2026.06.14

o | = | 1057373475 (Digitale ID von Windows) Details anzeigen
2 Ausgestellt von: ElsterldNrSoftCA, Ablaufdatum: 2023.10.13

@ ( Neue digitale ID konfigurieren ) ( Abbrechen )




4. Nun oben rechts im Fenster auf ,Erstellen” klicken.

Signieren als D X
Erscheinungsbild  Standardtext v
Digital
Ih r N ame unterschrieben von
Datum: EE222=9
[ Dokument nach dem Signieren sperren Zertifikatdetails anzeigen
Dokumentinhalt prifen, der sich auf das Signieren auswirken kann
| PIN oder Kennwort fiir digitale ID eingeben ... |

5. Im Fenster oben mittig auf ,Bild” und anschlieBend in der Mitte des Fensters rechts,
auf ,, Durchsuchen” klicken.

Unterschriftsdarstellung anpassen X

B g @ O

Text Zeichnen Bild Keine
Digital
unterschrieben von
<Name>
Datum: S 5558

4 Durchsuchen L&schen
Text einschliefen Texfrichtung

B Name O Charakteristischer Name Ao = =
Epatum O Adobe Acrobat-Version Ziffernformat

Biogo Ospeicherort

OGrund B Beschriftungen IEBETE v

Vorgabename Abbrechen

6. Die zuvor abgespeicherte PDF Datei der eigenen Unterschrift auswahlen und auf
offnen klicken.

7. Nun ist die handschriftliche Signatur in die digitale ID eingesetzt.
8. Unter ,Text einschlieBen” (sieche Bild unter Punkt 5), kann nun noch selektiert werden,

welche Punkte in der digitalen ID angezeigt werden sollen. AnschlieBend auf speichern
klicken und das einbetten der handschriftlichen Signatur in die digitale ID ist fertig.



